
En 2020, la cybersécurité en entreprise demeure un enjeu important, quoique sous-estimé. Parmi les 
facteurs de risques : la négligence humaine. Hélène Courtecuisse, consultante en sécurité, revient sur 
l’importance (et la manière) d’y sensibiliser ses collaborateurs.

En matière de cybersécurité, il y a deux façons d’appréhender la dimension humaine : considérer que 
l’humain représente un maillon faible, la « négligence humaine », ou décider d’en faire le maillon fort. 
Évidemment, les deux perceptions se complètent ; mais il est essentiel de ne pas focaliser le dialogue 
sur la première, qui reste négative et quelque peu défaitiste.

Si la technique n’a plus rien à voir aujourd’hui, on demande toujours aux collaborateurs  
en entreprise de faire attention.  
Ce sont les précautions de base et les risques qui ont changé.

POURQUOI (ET COMMENT) 
SENSIBILISER SES COLLABORATEURS  
À LA CYBERSÉCURITÉ ?

LE CLOUD, TALON D’ACHILLE  
D’UNE POLITIQUE DE CYBERSÉCURITÉ ?

Verified

COMMENT GOUVERNER UNE ENTREPRISE  
FACE AUX CYBERMENACES ?Verified

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Sécurité des 
applications

APD Sécurisation des applications, les méthodes  
de développement 2 J Incluse 1 590 €

NZE .NET, sécuriser votre code 3 J - 1 890 €

JAS Java/JEE, sécurité des applications 3 J - 1 790 €

TES Validation et tests des logiciels
BEST  OPCO 3 J - 2 090 €

Blockchain

BHF
Blockchain, développer une solution de confiance 
avec Hyperledger Fabric
NEW

3 J - 2 220 €

BKE Blockchain, développer sur Ethereum
NEW 3 J - 2 220 €

BKT Blockchain, développer sur Tezos 4 J - 2 790 €

Sécurité Web

SEW Séminaire : 
Sécurité des applications Web, synthèse 2 J - 1 990 €

SER Sécurité des applications Web 3 J - 2 220 €

SEI Sécurité des applications Web,  
perfectionnement 3 J - 2 220 €

PSE PHP 7 et 5, sécuriser ses applications 3 J Incluse 2 050 €

ANP Sécurité des applications Java, .NET et PHP 3 J - 2 220 €

Sécurité  
des systèmes

WIP Windows 10, sécurité et performance 3 J - 1 990 €

MAL Se protéger contre les virus et malwares  
en environnement Microsoft 2 J - 1 560 €

WCH Windows 2019, sécuriser son infrastructure 4 J - 2 550 €

WSI Windows 2016, sécuriser son infrastructure 3 J - 1 850 €

DIU Windows 2012, sécuriser son infrastructure 3 J - 1 850 €

SRX Sécuriser un système Linux/Unix 3 J - 1 790 €

VMW Cours de synthèse : 
Sécuriser son environnement virtualisé 2 J - 1 830 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

CYBER PROTECTION : LES SOLUTIONS ÉDITEURS

Certifications 
Stormshield* CNG Certified Stormshield Network  

Administrator (NT-CSNA)  NEW 3 J Incluse 2 250 €

CNJ Certified Stormshield Network Expert  
(NT-CSNE)  NEW 3 J Incluse 2 250 €

Certifications 
Microsoft  
Security,  
Compliance and 
Identity*  

MCJ Microsoft Security Operations Analyst (Microsoft 
SC-200)  NEW 4 J Incluse 2 590 €

MCV Microsoft Identity and Access Administrator 
(Microsoft SC-300)  NEW 4 J Incluse 2 590 €

MCX
Microsoft Information Protection  
Administrator (Microsoft SC-400)
NEW

2 J Incluse 1 490 €

TYF
Security, Compliance, and Identity  
Fundamentals (Microsoft SC-900) 
NEW

1 J Incluse 710 €

Fortinet

TIR Fortinet, sécurité réseaux
BEST 4 J - 2 790 €

FNA Fortigate I et II, préparation à la certification NSE4 5 J Incluse 3 920 €

FNB FortiManager, préparation à la certification NSE5 2 J Incluse 1 710 €

Check Point

CPB Check Point R80 - R81, sécurité réseaux, niveau 1
BEST 4 J - 2 790 €

CPN Check Point R80 - R81, sécurité réseaux, niveau 2 3 J - 2 220 €

CPI Check Point R80 - R81, installation et configuration
OPCO 2 J - 1 590 €

CPQ
CCSA, Check Point Certified Security  
Administrator R80 - R81, préparation  
à la certification

4 J Incluse 3 090 €

CPW CCSE, Check Point Certified Security Expert  
R80 - R81, préparation à la certification 4 J Incluse 2 420 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Certifications 
officielles Cisco*

PZL
Implementing and Operating Cisco Security Core 
Technologies (SCOR) v1.0
NEW

5 J Incluse 4 060 €

ERX
Implementing and Configuring Cisco  
Identity Services Engine (SISE) v3.0
NEW

5 J Incluse 4 060 €

PPX
Securing networks with Cisco Firepower Next 
Generation Firewall (SSNGFW) v1.0
NEW

5 J Incluse 4 260 €

LQN
Securing Email with Cisco Email Security  
Appliance (SESA) v3.1
NEW

4 J Incluse 3 560 €

JXE
Securing the Web with Cisco Web Security  
Appliance (SWSA) v3.0
NEW

2 J Incluse 2 040 €

AQJ
Implementing Secure Solutions with Virtual Private 
Networks (SVPN) v1.0
NEW

5 J Incluse 4 060 €

CISCO

CSC Cisco Firewall ASA, installation et configuration
NEW 2 J - 1750 €

CPF
Cisco Firewall ASA, configuration et  
administration
BEST

4 J - 2 590 €

Juniper
JUS Juniper, sécurité 3 J Incluse 2 190 €

JUI Juniper, sécurité, perfectionnement 4 J Incluse 2 590 €

100 % E-LEARNING
RÉF. FORMATIONS DURÉE TYPE CERTIFI-

CATION
PRIX 
HT

Synthèses et 
référentiels ISO, 
CISSP...

YKI ISO/IEC 27001, Foundation, certification NEW 14 H 00 CP Incluse 775 €▲

YXZ ISO/IEC 20000 - 2018, Foundation, certification  NEW 18 H 00 CP Incluse 775 €▲

Fondamentaux, 
règlementation

3CB TOSA® Cyber Citizen, évaluation   NEW 0 H 40 CP - 15 €

4KJ BitLocker, mettre en œuvre et gérer le chiffrement des postes 
de travail en entreprise   NEW 1 H 00 CP - 25 €

Protection du 
SI, expertise, 
protocoles et 
infrastructures

3CB TOSA® Cyber Citizen, évaluation   NEW 0 H 40 CP - 15 €

4KJ BitLocker, mettre en œuvre et gérer le chiffrement des postes 
de travail en entreprise 1 H 00 CP - 30 €

4EA Ethical Hacking, comprendre la notion de prise d'empreintes   
NEW 1 H 45 CP - 30 €

4EI Ethical Hacking, apprendre les fondamentaux de la sécurité 
informatique   NEW 1 H 00 CP - 30 €

4ES Ethical Hacking, connaître les techniques d'attaque utilisées 
dans les failles applicatives   NEW 2 H 30 CP - 35 €

4VM
Top 10 OWASP, connaître les vulnérabilités d'une application 
web, partie 1 (injections, vol de session, exposition  
de données sensibles, XXE)   NEW

0 H 45 CP - 30 €

4OW
Top 10 OWASP, connaître les vulnérabilités d'une application 
web, partie 2 (contrôle d’accès, configuration de sécurité, 
failles XSS, désérialisation…)   NEW

1 H 00 CP - 30 €

Sécurité  
logicielle

4EI Ethical Hacking, apprendre les fondamentaux de la sécurité 
informatique   NEW 1 H 00 CP - 30 €

4ES Ethical Hacking, connaître les techniques d'attaque utilisées 
dans les failles applicatives 2 H 30 CP - 35 €

4EA Ethical Hacking, comprendre la notion de prise d'empreintes   
NEW 1 H 45 CP - 30 €

4VM
Top 10 OWASP, connaître les vulnérabilités d'une application 
web, partie 1 (injections, vol de session, exposition  
de données sensibles, XXE)   NEW

0 H 45 CP - 30 €

4OW
Top 10 OWASP, connaître les vulnérabilités d'une application 
web, partie 2 (contrôle d’accès, configuration de sécurité, 
failles XSS, désérialisation…)   NEW

1 H 00 CP - 30 €

Cyber  
protection : les 
solutions éditeurs

4QW PKI, mettre en œuvre et utiliser une infrastructure à clé 
publique en environnement Windows  NEW 1 H 00 CP - 40 €

4SA Microsoft Advanced Threat Analytics (ATA), sécuriser son 
système d'information 2 H 00 CP - 30 €

4DJ Kali Linux, bien démarrer l'analyse de la sécurité de votre 
infrastructure 1 H 15 CP - 35 €

4SK pfSense, découvrir le firewall Open Source 1 H 45 CP - 30 €

YKI ISO/IEC 27001, Foundation, certification  NEW 14 H 00 CP Incluse 775 €▲

YXZ ISO/IEC 20000 - 2018, Foundation, certification  NEW 18 H 00 CP Incluse 775 €▲

Tous nos cours sont accessibles sur 12 mois sauf les cours tutorés sur 4 mois.

se former 
pour se protéger !

NEW : Nouveau cours ; BEST : Cours les plus demandés ; OPCO : Bénéficie d’une action collective ATLAS . * En partenariat avec ITTCERT by ORSYS. 

▲ Prix HT tutorat Incluse.

Si le passage au cloud est un prérequis à toute transformation numérique, il expose l’entreprise  
à de nouveaux risques. Celle-ci doit en tenir compte et changer son approche  
en matière de cybersécurité.

Offrant une infrastructure “scalable” et une puissance de calcul infinie, le cloud est un levier 
incontournable pour toute stratégie de transformation numérique. Il expose toutefois à de nouveaux 
risques. Alors que jusqu’ici, ses données restaient au “chaud”, hébergées dans les serveurs ou le 
datacenter de l’entreprise, elles sont désormais avec le cloud ouvertes à tous les vents.

Les attaques par ransomware ont été multipliées par quatre en un an, selon l’Agence nationale 
de la sécurité des systèmes d’information (ANSSI). Une activité criminelle ravivée par la crise 
sanitaire et le recours massif aux outils en ligne de télétravail. 

Face à ces menaces, les entreprises doivent adapter leur stratégie de sécurité, mais pas seulement. 
C’est toute la gouvernance qui doit être repensée.  Henri Puissant, spécialiste de l’organisation  
des SI et Yann-Eric Devars, consultant en architecture d’entreprise, tous deux formateurs ORSYS,  
nous apportent leur expertise pour entamer cette transformation des systèmes et des pratiques.

SUIVEZ NOTRE ACTUALITÉ  
SUR LE BLOG DES EXPERTS

Découvre l’intégralité  
de nos articles !

Verified

CYBER 
SÉCURITÉ

Retrouvez tous les programmes  
sur www.orsys.com
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TECHNOLOGIES NUMÉRIQUES
CYBERSÉCURITÉ

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

SYNTHÈSES ET RÉFÉRENTIELS ISO, CISSP...

Certifications 
ORSYS - 
Bureau Veritas

SBV Sécurité informatique, l’essentiel (BV-ESCYB),  
certification Bureau Veritas   NEW 1 J Incluse 990 €

SYS
Responsable système de management de sécurité 
de l’information (ISO 27001-2013) 
NEW

5 J Incluse 3 690 €

BVT

Auditeur système de management de la sécurité 
de l’information (ISO 27001-2013) (BV-ASMSI), 
certification Bureau Veritas
NEW

5 J Incluse 3 690 €

RMV Risk Manager (ISO 27005-2018) (BV-RKMGR),  
certification Bureau Veritas  NEW 3 J Incluse 2 390 €

EBF EBIOS Risk Manager (BV-ERMGR),  
certification Bureau Veritas  NEW 3 J Incluse 2 390 €

SDW
Sécurité des développements Web niveau 1  
(BV-CASD1), certification Bureau Veritas
NEW

5 J Incluse 3 690 €

BVJ
Responsable management des incidents  
de sécurité (ISO 27035) (BV-CRMIS), certification 
Bureau Veritas  NEW

4 J Incluse 2 990 €

SOY Analyste SOC niveau 1 (BV-CASO1),  
certification Bureau Veritas  NEW 5 J Incluse 3 690 €

SRE Intégrateur sécurité réseaux niveau 1 (BV-CISR1), 
certification Bureau Veritas   NEW 5 J Incluse 3 690 €

THH Hacking éthique, pentesteur niveau 1 (BV-CEHP1), 
certification Bureau Veritas   NEW 5 J Incluse 3 690 €

FRB
Analyste forensique digital niveau 1 (BV-CAFD1), 
certification Bureau Veritas
NEW

5 J Incluse 3 690 €

BVW Analyste forensique réseaux (BV-CAFRX),  
certification Bureau Veritas  NEW 5 J Incluse 3 690 €

SMV
Responsable système de management de la vie 
privée (ISO 27701) (BV-RSMVP),  
certification Bureau Veritas  NEW

5 J Incluse 3 690 €

DPO Data Protection Officer (DPO), (BV-CDPOF)  
certification Bureau Veritas agréée CNIL  NEW 5 J Incluse 3 690 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Cybersécurité  
et ISO 27032

CEY Certified Lead Ethical Hacker, certification PECB 4 J Incluse 3 690 €

CYB Cybersécurité, ISO 27032, certification
OPCO 5 J Incluse 3 690 €

CISSP, CISSO, 
CISA, CISM : 
certifications 

CIS CISSP, sécurité des SI, préparation  
à la certification  BEST 5 J Incluse 3 790 €

CEF CISSO, Certified Information Systems  
Security Officer, certification 5 J Incluse 4 260 €

ISB CISA, Certified IS Auditor, préparation  
à la certification 5 J Incluse 3 920 €

ISM CISM, Certified IS Manager, préparation  
à la certification 3 J Incluse 3 280 €

ISO 27001 :  
certifications

ASE
Séminaire : 
Implémenter et gérer un projet ISO 27001 : 2013  
BEST   OPCO

3 J Incluse 2 750 €

LED ISO 27001 : 2013 Lead Implementer,  
mise en pratique, certification   OPCO 2 J Incluse 1 570 €

LAU ISO 27001 : 2013 Lead Auditor,  
mise en pratique, certification   OPCO 2 J Incluse 1 570 €

PIZ Implémenter et gérer un projet ISO 27001 : 2013, 
Lead Implementer certification   OPCO 5 J Incluse 3 990 €

PIS Implémenter et gérer un projet ISO 27001 : 2013, 
Lead Auditor certification   OPCO 5 J Incluse 3 990 €

ISD ISO 27001, Lead auditor, certification PECB
NEW 5 J Incluse 3 690 €

ISZ ISO 27001, Lead Implementer, certification PECB   
NEW 5 J Incluse 3 690 €

ISO 22301 :  
certifications

FUN ISO 22301, Foundation, certification 2 J Incluse 2 450 €

IML ISO 22301, Lead Implementer, certification
BEST 5 J Incluse 3 650 €

IAU ISO 22301, Lead Auditor, certification 5 J Incluse 3 650 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Risk  
Management, 
ISO 27005, EBIOS

AIR
Séminaire : 
ISO 27005 : 2018 Risk Manager, préparation  
à la certification   BEST

3 J Incluse 2 750 €

IRM ISO 27005 : 2018 Risk Manager, certification 1 J Incluse 950 €

RMC ISO 27005 : 2018 Risk Manager, préparation et 
certification   OPCO 5 J Incluse 3 990 €

IVH Séminaire : 
EBIOS RM, gestion des cyber risques 2 J - 1 990 €

EBN EBIOS Risk Manager, certification 3 J Incluse 2 390 €

EBU EBIOS RM, préparation à la certification
NEW  OPCO 2 J - 1 490 €

EBX EBIOS RM, examen de certification   NEW 1 J Incluse 950 €

CUR Sécurité SI, mise en œuvre pratique d’une analyse 
de risques 2 J - 1 590 €

FONDAMENTAUX, RÈGLEMENTATION

Parcours de 
formation

LWI Parcours Les bases de la Cybersécurité
OPCO

8 J - 9 200 €

XQN Parcours certifiant sécurité des systèmes  
d’information

14 J - 12 640 €

EUD Parcours Analyste SOC (Security Operation  
Center), le métier   OPCO

8 J - 7 314 €

XRY Parcours Intégrateur sécurité, le métier
OPCO 7 J Incluse 7 043 €

Essentiel 3h30

9DP
Protection des données personnelles, les bonnes 
pratiques à appliquer au quotidien
NEW

0,5 J - 390 €

RWA Ransomwares, comment s’en prémunir ?
NEW 0,5 J - 390 €

Introduction à la 
sécurité des SI

ISI Introduction à la sécurité informatique   OPCO 1 J - 890 €

FTS Séminaire : 
Les fondamentaux de la sécurité des SI   OPCO 3 J Incluse 2 750 €

BSR Les bases de la sécurité systèmes et réseaux
OPCO 3 J Incluse 2 220 €

SES Cybersécurité, sensibilisation des utilisateurs
BEST  OPCO 1 J - 890 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Sécurité des SI : 
synthèses

SSI
Séminaire : 
Sécurité des Systèmes d’Information,  
synthèse   BEST

3 J - 2 750 €

SRI
Séminaire : 
Cybersécurité réseaux/Internet, synthèse
BEST

3 J - 2 750 €

SCE Séminaire : 
La sécurité dans le cyberespace   OPCO 3 J - 2 750 €

BYR
Séminaire : 
Cybercriminalité et Cyberguerre, enjeux et défis   
OPCO

2 J - 1 990 €

EGN Cours de synthèse : 
Sécurité des systèmes industriels   OPCO 1 J - 890 €

DAY Cours de synthèse : 
SCADA, la sécurité des systèmes industriels 2 J - 1 830 €

PCI
Séminaire : 
PCI-DSS : protection des données des cartes 
bancaires, synthèse

2 J - 1 990 €

PDS
Séminaire : 
Plans de continuité des activités et des systèmes 
d’information

2 J - 1 990 €

NYP La cybersécurité et les nouvelles  
technologies, perfectionnement   NEW 3 J - 2 220 €

RGPD, gestion 
des données 
du SI

TPD

Cours de synthèse : 
RGPD, sensibilisation à la nouvelle  
réglementation sur la protection  
des donnéesnnn   OPCO

1 J Incluse 890 €

DPD RGPD, DPO, rôle, missions et obligations  
du délégué à la protection des données   OPCO 4 J Incluse 2 890 €

RCF RGPD certification foundation (EXIN) 2 J Incluse 1 490 €

OFP Data Protection Officer (DPO), certification  
RGPD-CDPO   BEST  OPCO 5 J Incluse 3 490 €

OF2 Data Protection Officer (DPO), certification  
CDPO-CNIL   NEW 5 J Incluse 3 850 €

RGS RGPD, mise en œuvre dans SQL Serveur 2 J - 1 590 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

PROTECTION DU SI, EXPERTISE, PROTOCOLES ET INFRASTRUCTURES

Parcours de 
formation

EUD Parcours Analyste SOC (Security Operation  
Center), le métier   OPCO 8 J - 7 314 €

XRY Parcours Intégrateur sécurité, le métier  OPCO 7 J Incluse 7 043 €

ZVS Parcours certifiant Veille et Sécurité SI   
NEW 14 J - 9 830 €

Cybersécurité : 
protection du SI, 
expertise

SCR Sécurité systèmes et réseaux   NEW 4 J - 2 790 €

FRW Sécurité systèmes et réseaux, niveau 1   BEST 4 J - 2 790 €

SEA Sécurité systèmes et réseaux, niveau 2   BEST 4 J - 2 790 €

HAC Hacking et sécurité, niveau 1   BEST 4 J - 3 390 €

HKE Hacking et sécurité, niveau 2, expertise 3 J - 2 220 €

HCR Hacking et sécurité avec CyberRange   NEW 5 J - 3 390 €

Sécurité : 
cryptographie, 
protocoles et 
infrastructures

CYP Introduction à la cryptographie 3 J - 2 220 €

BHF Blockchain, développer une solution de confiance 
avec Hyperledger Fabric 3 J - 2 220 €

PKI PKI, mise en œuvre 4 J - 2 790 €

LSL TLS/SSL, installation, configuration et mise  
en œuvre 2 J - 1 590 €

Sécurité réseaux : 
VPN, WiFi, IPv6

VPI Réseaux privés virtuels (VPN), mise en œuvre 4 J - 2 590 €

RSP Mise en œuvre d’un réseau WiFi sécurisé 4 J - 2 590 €

VCR IPv6, sécurité 2 J - 1 750 €

RUE Wireshark - Audit et performance   NEW 3 J - 2 190 €

DÉTECTION D’INCIDENTS, PENTESTS, FORENSIC

Parcours  
de formation EUD Parcours Analyste SOC (Security Operation  

Center), le métier   OPCO 8 J - 7 314 €

Détection  
d'intrusions,  
audit de  
vulnérabilité

ICY
Cours de synthèse : 
L’intelligence artificielle et la sécurité  
opérationnelle   NEW

1 J - 890 €

INT Détection d’intrusions   BEST 4 J - 2 790 €

TRU Détection d’intrusion et SOC  OPCO 4 J - 2 790 €

TES Validation et tests des logiciels    
BEST  OPCO 3 J - 2 090 €

TEI Tests d’intrusion, organiser son audit 4 J - 2 790 €

UDI Cours de synthèse : 
Audit, indicateurs et contrôle de la sécurité 2 J - 1 830 €

NES Nessus, conduire un audit de vulnérabilités 2 J - 1 590 €

RÉF. FORMATIONS DURÉE CERTIFI-
CATION PRIX HT

Pentest :  
sécurité offensive 
par domaine

HIO Hacking et Pentest : IoT 3 J - 2 220 €

HAE Hacking et Pentest : architectures embarquées 4 J - 2 790 €

HDB Hacking et Pentest : base de données 3 J - 2 220 €

PYH Python pour le Pentest
NEW 4 J - 2 390 €

Log,  
exploitation  
des données

LOG
Collecte et analyse des logs, un SIEM pour  
optimiser la sécurité de votre SI
OPCO

2 J - 1 590 €

CZL
Collecte et analyse d’informations liées à un 
dysfonctionnement du kernel
NEW

2 J - 1 590 €

PUK Splunk, analyse des données opérationnelles 3 J - 2 220 €

IBF IBM QRadar SIEM, les fondamentaux 3 J - 2 220 €

Analyse  
Forensic, 
investigation 
numérique

IVN Cours de synthèse : 
Investigation numérique, synthèse 1 J - 890 €

ANF Analyse Forensic
BEST  OPCO 2 J - 1 590 €

AFR Analyse Forensic et réponse  
à incidents de sécurité    OPCO 4 J - 2 790 €

CLF CLFE, Certified Lead Forensics Examiner,  
certification 5 J Incluse 3 670 €

SÉCURITÉ LOGICIELLE

Parcours  
de formation BQH Parcours Responsable de la sécurité  

applicative, le métier  OPCO 5 J Incluse 4 671 €

Authentification, 
annuaires

AAA
Cours de synthèse : 
Authentifications et autorisations, architectures et 
solutions

2 J - 1 830 €

FED
Cours de synthèse : 
Fédération des identités (SAML 2, OpenID 
Connect), synthèse

2 J - 1 830 €

GEI Cours de synthèse : 
Annuaire et gestion d’identité, les solutions 2 J - 1 830 €

NEW : Nouveau cours ; BEST : Cours les plus demandés ; OPCO : Bénéficie d’une action collective ATLAS.
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